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साइबर अपराध उन आपराधिक गतिविधियों को कहते हैं जिनमें कं प्यूटर,

मोबाइल फोन, डिजिटल उपकरण या इंटरनेट का उपयोग होता है।

ये अपराध व्यक्ति, संस्था या सरकार को निशाना बना सकते हैं।

इनमें डेटा चोरी, धन की ठगी, सिस्टम हैकिंग और ऑनलाइन धोखाधड़ी

शामिल है।

भारत में डिजिटल विकास के  साथ साइबर अपराध तेज़ी से बढ़ रहे हैं।

साइबर अपराध क्या है?



विभिन्न प्रकार के  साइबर अपराध
डिजिटल अरेस्ट 
इन्वेस्टमेंट स्कै म 
के वाईसी स्कै म 
साइबर गुलामी 
एपीके  स्कै म 
ऑनलाइन जॉब स्कै म 
ऑनलाइन शॉपिंग फ्रॉड
ऑनलाइन गेमिंग फ्रॉड
सोशल मीडिया इम्पर्सोनेशन
स्पैम / फिशिंग कॉल
रैनसमवेयर
डीपफे क साइबर क्राइम
लॉटरी फ्रॉड
डीपफे क साइबर क्राइम
लॉटरी फ्रॉड





Top Cybersecurity Threats in 2026

स्लाइड 5 : डिजिटल अरेस्ट – क्या है?
वीडियो कॉल के  ज़रिये गिरफ्तारी का झांसा देना खुद को पुलिस / CBI / जज बताना डर दिखाकर पैसे ऐंठना

Do’s (क्या करें)
• तथ्यों को जानें : पुलिस या सरकारी अधिकारी कभी भी वीडियो कॉल के  माध्यम से गिरफ्तारी या पूछताछ नहीं करते हैं।
• व्यक्तिगत जानकारी साझा न करें : कोई भी अधिकारी वीडियो कॉल के  माध्यम से पैसे या व्यक्तिगत विवरण नहीं मांगता।
• कानून को समझें :  भारत में डिजिटल गिरफ्तारी जैसी कोई कानूनी प्रक्रिया नहीं है।



Don’ts (क्या न करें)
• धोखेबाजों के  झांसे में न आएँ : यदि कोई वीडियो कॉल के  जरिए आप पर दबाव डालता है, तो पैसे न भेजें।
• ज्यादा देर तक बातचीत न करें :  संदिग्ध लगने वाले लंबे वीडियो कॉल में फँ सने से बचें।
• बिना पुष्टि किए कॉल पर भरोसा न करें :  सरकारी अधिकारी बनकर पैसे मांगने का दावा करने वाले किसी भी वीडियो कॉल को
नज़रअंदाज़ करें।

Top Cybersecurity Threats in 2026





Do’s (क्या करें)
• पंजीकृ त संस्थाओं के  साथ निवेश करें।
• निवेश उत्पादों की पुष्टि करें – योजना, कं पनी और दस्तावेज़ों की जाँच करें।  • सूचित रहें : विनियमित संस्थाओं
और वित्तीय उत्पादों से जुड़ी विश्वसनीय सूचना स्रोतों का पालन करें।

Don’ts (क्या न करें)
• घबराएँ नहीं :  शांत रहें और किसी भी ऑफ़र की पहले पूरी पुष्टि करें।
• अविश्वसनीय और बिना किसी जोखिम वाले रिटर्न पर भरोसा न करें।
• संदिग्ध ट्रेडिंग ऐप्स या उनका प्रचार करने वाले सोशल मीडिया ग्रुप से दूर रहें।
• खतरे की घंटी को नज़रअंदाज़ न करें : यदि रिटर्न समय के  साथ बहुत ज़्यादा या असामान्य लग रहा हो, तो
सतर्क  रहें।

इन्वेस्टमेंट स्कै म – Investment Scam
इसमें धोखाधड़ी वाली योजनाएँ शामिल होती हैं, जो उच्च रिटर्न का वादा करती हैं।

 ये योजनाएँ अक्सर सच होने से भी ज़्यादा आकर्षक दिखाई देती हैं।





के वाईसी स्कै म – KYC Scam
साइबर अपराधी पहचान सत्यापन (KYC) प्रक्रियाओं का दुरुपयोग करके  व्यक्तिगत जानकारी चुराते हैं, पहचान की चोरी
करते हैं या वित्तीय खातों तक अवैध रूप से पहुँच बना लेते हैं।

Do’s (क्या करें)
• अनुरोधों की पुष्टि करें :  किसी भी KYC अपडेट अनुरोध की पुष्टि के  लिए सीधे अपने बैंक या वित्तीय संस्था से संपर्क  करें।
• घटनाओं की रिपोर्ट करें :  यदि आपको किसी साइबर धोखाधड़ी का संदेह हो, तो तुरंत अपने बैंक या वित्तीय संस्था को
सूचित करें।

Don’ts (क्या न करें)
• क्रे डेंशियल्स की सुरक्षा करें :  अपने खाते के  लॉग-इन विवरण, कार्ड की जानकारी, PIN, पासवर्ड या OTP  कभी भी
किसी के  साथ या अनधिकृ त वेबसाइट/ऐप पर साझा न करें।
• संदिग्ध लिंक से बचें : मोबाइल या ई-मेल के  माध्यम से प्राप्त संदिग्ध या असत्यापित लिंक पर क्लिक न करें।





साइबर गुलामी – Cyber Slavery

व्यक्तियों को विदेश में अच्छी नौकरी का झांसा देकर बंधक बनाया जाता है और वहाँ उन्हें साइबर अपराध करने

के  लिए मजबूर किया जाता है।

यह मुद्दा मानव तस्करी से भी जुड़ा हुआ है।

Do’s (क्या करें)

• सत्यापित एजेंटों के  माध्यम से विदेश जाने हेतु आवेदन करें और नौकरी के  प्रस्तावों की पुष्टि करें।

• “बहुत अच्छी” नौकरियों से सावधान रहें – जो ऑफर अवास्तविक लगें, उनकी जाँच करें।

• विदेश भेजने वाले नियोक्ताओं पर शोध करें – कं पनी, पता और दस्तावेज़ों की पुष्टि करें।

Don’ts (क्या न करें)

• झटपट मिलने वाले ऑफर से बचें।

• काम के  लिए कभी भी टूरिस्ट वीज़ा का इस्तेमाल न करें।

• सोशल मीडिया पर अनजान लोगों या समूहों के  विज्ञापनों या ऑफर पर भरोसा न करें।





एपीके  स्कै म – Mobile Application APK Scam
असली ऐप से मिलते-जुलते फर्जी ऐप थर्ड-पार्टी ऐप स्टोर या फिशिंग लिंक जैसे अनधिकृ त माध्यमों से वितरित किए जाते हैं।
एक बार इंस्टॉल हो जाने पर ये ऐप आपके  बैंकिंग क्रे डेंशियल और व्यक्तिगत डेटा चुरा लेते हैं।
Do’s (क्या करें)
• आधिकारिक स्टोर से डाउनलोड करें : ऐप हमेशा Google Play Store / Apple App Store या  बैंक की आधिकारिक
वेबसाइट जैसे विश्वसनीय स्रोतों से ही डाउनलोड करें।
• फोन का ऑपरेटिंग सिस्टम सॉफ़्टवेयर अपडेट रखें।
• दो-कारक प्रमाणीकरण (2FA) सक्षम रखें।
Don’ts (क्या न करें)
• अनधिकृ त लिंक से ऐप डाउनलोड न करें।
• अज्ञात ऐप में संवेदनशील / बैंकिंग जानकारी दर्ज न करें।
• अपने डिवाइस को रूट / जेलब्रेक न करें।
• क्रे डेंशियल साझा न करें : अपना बैंकिंग PIN या OTP कभी भी किसी के  साथ साझा न करें,  भले ही वे सहायक कर्मचारी
होने का दावा करें।





ऑनलाइन जॉब स्कै म – Online Job Scam

नौकरी की तलाश कर रहे लोगों को ठगा जाता है। साइबर अपराधी वेबसाइटों, सोशल मीडिया या ई-मेल के  माध्यम से नकली

नौकरियों के  विज्ञापन देते हैं और ज़्यादा वेतन व आसान काम का लालच देते हैं।

Do’s (क्या करें)

• विश्वसनीय स्रोतों का उपयोग करें : प्रमाणिक निजी और सरकारी नौकरी लिस्टिंग के  लिए समाचार पत्रों, जॉब पोर्टल्स या

सरकारी पोर्टल्स का संदर्भ लें।

• ई-मेल सत्यापित करें : ऐसे ई-मेल पतों पर ध्यान दें जो वास्तविक कं पनियों की नकल करते हों।

Don’ts (क्या न करें)

• क्रे डेंशियल्स की सुरक्षा करें : अपने खाते के  लॉग-इन विवरण, कार्ड की जानकारी, PIN, पासवर्ड या OTP

 कभी भी किसी के  साथ या अनधिकृ त वेबसाइट/ऐप पर साझा न करें।

• संदिग्ध लिंक से बचें : मोबाइल या ई-मेल के  माध्यम से प्राप्त संदिग्ध या असत्यापित लिंक पर क्लिक न करें।





ऑनलाइन शॉपिंग फ्रॉड – Online Shopping Fraud
साइबर अपराधी पीड़ितों को अवैध खरीदारी करने के  लिए धोखा देते हैं।  वे नकली वेबसाइट बनाते हैं या वैध प्लेटफॉर्म पर
हैकिंग/हेरफे र करते हैं, ऐसे सौदे पेश करते हैं जो सच होने से बहुत दूर होते हैं और  व्यक्तिगत व वित्तीय जानकारी चुरा लेते हैं।

Do’s (क्या करें)
• कीमतों की तुलना करें : विभिन्न ई-कॉमर्स वेबसाइटों पर कीमतों की तुलना करें।
• संदेह होने पर कै श-ऑन-डिलीवरी चुनें : यदि कोई वेबसाइट संदिग्ध लगे, तो कै श-ऑन-डिलीवरी भुगतान विधि चुनें।
• विश्वसनीय विक्रे ताओं से खरीदारी करें :  ई-कॉमर्स वेबसाइटों पर सत्यापित या भरोसेमंद विक्रे ताओं से ही खरीदारी करना
पसंद करें।

Don’ts (क्या न करें)
• सार्वजनिक नेटवर्क  से बचें :  सार्वजनिक कं प्यूटर या नेटवर्क  का उपयोग करके  ई-शॉपिंग लेनदेन न करें।
• अपनी जानकारी सुरक्षित रखें :  अपने कार्ड का विवरण, जन्मतिथि, फोन नंबर आदि  अविश्वसनीय ई-शॉपिंग वेबसाइटों पर
सेव न करें।
• ऑफ़र और विक्रे ताओं का सत्यापन करें : बहुत ज़्यादा सस्ते या अवास्तविक ऑफ़र देने वाले विक्रे ताओं से सावधान रहें।





ऑनलाइन गेमिंग फ्रॉड – Online Gaming Fraud
साइबर अपराधी गेमिंग प्लेटफॉर्म की कमियों का फायदा उठाते हैं और फिशिंग स्कै म, मैलवेयर और सोशल इंजीनियरिंग के
ज़रिए खिलाड़ियों को निशाना बनाते हैं।

Do’s (क्या करें)
• यदि आप अभिभावक हैं, तो बच्चों की ऑनलाइन गेम्स तक पहुँच निगरानी में ही प्रदान करें।
• कई गेमिंग ऐप्स धोखाधड़ी वाले हो सकते हैं – सतर्क  रहें और संदिग्ध लगने वाले ऐप्स से बचें।
• ऐप अनुमतियों का विवेकपूर्ण उपयोग करें : किसी ऐप को संपर्क , संग्रहण और स्थान जैसी अनुमतियाँ देने से पहले
सावधानी बरतें।

Don’ts (क्या न करें)
• संदिग्ध या अविश्वसनीय स्रोतों से गेमिंग ऐप डाउनलोड न करें।
• सुनिश्चित रिटर्न या जीत का वादा करने वाले गेमिंग ऐप्स से सावधान रहें।
• अनजान साथी खिलाड़ियों के  साथ गोपनीय या व्यक्तिगत जानकारी साझा न करें।
• सोशल मीडिया पर शेयरिंग सीमित रखें : अपनी गेमिंग उपलब्धियों को सोशल मीडिया पर अत्यधिक साझा करने से बचें।





सोशल मीडिया पर फर्जी पहचान – Social Media Impersonation
किसी वास्तविक व्यक्ति या संगठन की पहचान की नकल करके  चोरी, वित्तीय धोखाधड़ी, प्रतिष्ठा को नुकसान पहुँचाया जाता है
और झूठी/भ्रामक जानकारी का प्रसार किया जाता है।

Do’s (क्या करें)
• खातों को सत्यापित करें : प्रामाणिकता की पुष्टि के  लिए नीला चेकमार्क ,  एक-जैसे उपयोगकर्ता नाम और परिचित प्रोफ़ाइल
चित्र देखें।
• सावधान रहें : अनचाहे संदेशों से बचें और कभी भी व्यक्तिगत जानकारी साझा न करें या संदिग्ध लिंक पर क्लिक न करें।
• प्रतिरूपण (Impersonation) की रिपोर्ट करें : संबंधित प्लेटफ़ॉर्म और उस वास्तविक व्यक्ति/संगठन को सूचित करें
जिसकी पहचान की नकल की जा रही है।

Don’ts (क्या न करें)
• धन अनुरोधों की पुष्टि करें : फोन कॉल या व्यक्तिगत रूप से मिलकर दोस्तों/रिश्तेदारों से धन अनुरोधों की पुष्टि किए बिना
भुगतान न करें।
• भुगतान न करें : अज्ञात व्यक्तियों या अविश्वसनीय/असत्यापित चैरिटी को ऑनलाइन भुगतान करने से बचें।
• जानकारी निजी रखें : सोशल मीडिया पर कभी भी व्यक्तिगत या गोपनीय जानकारी साझा न करें।





स्पैम / फिशिंग कॉल – Spam / Phishing Calls
• साइबर अपराधी सोशल इंजीनियरिंग का इस्तेमाल करके  पीड़ितों से व्यक्तिगत या वित्तीय जानकारी जैसी संवेदनशील
जानकारी निकलवाते हैं।
• विश्वास जीतने और जानकारी चुराने के  लिए कॉलर आईडी स्पूफिंग  और तत्कालता (Urgency) जैसी रणनीतियों का
उपयोग करते हैं।

Do’s (क्या करें)
• स्पैम कॉल्स की रिपोर्ट करें।
• सावधान रहें :  अनजान नंबरों से आने वाली कॉल्स का जवाब देते समय सावधानी बरतें।
• जागरूकता फै लाएँ :  आम फोन स्कै म के  बारे में दूसरों को शिक्षित करें।
• सुरक्षा सक्षम करें :  अतिरिक्त सुरक्षा के  लिए वॉइसमेल पासवर्ड का उपयोग करें।

Don’ts (क्या न करें)
• निजी जानकारी साझा न करें :  अनजान कॉल करने वालों को कभी भी अपनी निजी या वित्तीय जानकारी न दें।
• अनजान नंबरों से बचें :  अपरिचित या अंतरराष्ट्रीय नंबरों से आने वाली कॉल का जवाब न दें।
• अपना डेटा सुरक्षित रखें : असली संस्थान कभी भी यूज़रनेम, पासवर्ड या OTP जैसी संवेदनशील जानकारी नहीं मांगते—
 इन्हें कभी भी साझा न करें।





रैनसमवेयर – Ransomware

यह एक प्रकार का दुर्भावनापूर्ण सॉफ़्टवेयर है, जो पीड़ित की फ़ाइलों को लॉक कर देता है और उन्हें एक्सेस करना असंभव

बना देता है। इसके  बाद हमलावर फ़ाइलों को अनलॉक करने की कुं जी के  बदले फिरौती की मांग करते हैं।
Do’s (क्या करें)

• डेटा की हानि से बचने के  लिए नियमित रूप से बैकअप लें।
• सामग्री (फ़ाइल/ई-मेल) स्कै निंग का उपयोग करें।
• सुरक्षा खामियों को दूर करने के  लिए सिस्टम और सॉफ़्टवेयर अपडेट रखें।
• कर्मचारियों/उपयोगकर्ताओं को प्रशिक्षित करें ताकि वे फिशिंग प्रयासों और अन्य दुर्भावनापूर्ण गतिविधियों को पहचान
सकें  और उनसे बच सकें ।

Don’ts (क्या न करें)
• फिरौती देने से बचें।
• व्यक्तिगत जानकारी सुरक्षित रखें : अपरिचित स्रोतों को कभी भी व्यक्तिगत जानकारी न दें।
• हमले को फै लने से रोकें  : प्रभावित सिस्टम को तुरंत अलग (आइसोलेट) करें।
• हमले के  दौरान बैकअप न चलाएँ : हमले के  समय बैकअप न चलाएँ, क्योंकि वे भी लॉक हो सकते हैं।





डीपफे क साइबर क्राइम – Deepfake Cybercrime
आर्टिफिशियल इंटेलिजेंस (AI) का उपयोग करके  वास्तविक फ़ु टेज या रिकॉर्डिंग में हेरफे र कर नकली वीडियो या ऑडियो
क्लिप तैयार की जाती हैं, जिन्हें सोशल मीडिया, मैसेजिंग ऐप्स और ई-मेल के  माध्यम से फै लाया जाता है।
अक्सर यह अपराध सार्वजनिक हस्तियों, मशहूर व्यक्तियों या उच्च पदस्थ लोगों को निशाना बनाकर किया जाता है।

Do’s (क्या करें)
• सूचित रहें : डीपफे क तकनीक और उससे जुड़े जोखिमों के  बारे में जानकारी रखें।
• सामग्री की पुष्टि करें :  किसी भी मीडिया सामग्री को साझा करने या उस पर विश्वास करने से पहले  उसकी प्रामाणिकता
की जाँच अवश्य करें।
• विश्वसनीय स्रोतों का उपयोग करें : समाचारों और अपडेट के  लिए प्रतिष्ठित व भरोसेमंद प्लेटफॉर्म पर ही भरोसा करें।
• संदिग्ध सामग्री की रिपोर्ट करें : यदि आपको संभावित डीपफे क सामग्री मिले, तो  संबंधित प्लेटफॉर्म या अधिकारियों को
सूचित करें।

Don’ts (क्या न करें)
• असत्यापित मीडिया साझा न करें : सत्यता की जाँच किए बिना किसी भी सामग्री को  प्रसारित करने से बचें।
• संदिग्ध स्रोतों पर भरोसा न करें : ऐसे अविश्वसनीय स्रोतों से दूर रहें जो  डीपफे क सामग्री साझा कर सकते हैं।
• आँख मूँदकर भरोसा न करें : अत्यधिक भावनात्मक या सनसनीखेज लगने वाली सामग्री से सावधान रहें।
• गोपनीयता की अनदेखी न करें।





लॉटरी फ्रॉड – Lottery Fraud

साइबर अपराधी लोगों को यह विश्वास दिलाकर धोखा देते हैं कि उन्होंने कोई इनाम/लॉटरी जीत ली है, और फिर उनसे पैसे

भेजने या अपनी निजी जानकारी साझा करने के  लिए उकसाते हैं।

Do’s (क्या करें)

• शुल्क न दें : धोखेबाज़ अक्सर नकली इनामों के  लिए टैक्स, शिपिंग शुल्क या हैंडलिंग शुल्क की मांग करते हैं।

 किसी भी लॉटरी के  लिए कभी भी पैसे न भेजें।

• अनचाहे दावों पर सवाल उठाएँ : अप्रत्याशित लॉटरी जीत के  संदेशों या कॉल से सावधान रहें।

• धोखाधड़ी की रिपोर्ट करें : यदि आपको लॉटरी घोटाले का संदेह हो, तो अधिकारियों को सूचित करें।

• संदेह में रहें : याद रखें, कोई भी मुफ्त में बड़ी रकम नहीं देता।

Don’ts (क्या न करें)

• क्रे डेंशियल साझा न करें : लॉटरी के  दावों के  लिए कभी भी सुरक्षित/निजी विवरण न दें और भुगतान न करें।

• नकली संदेशों पर ध्यान न दें : पुरस्कार राशि, सरकारी सहायता या पुरस्कार से जुड़े  KYC अपडेट का वादा करने वाले

प्रस्तावों का जवाब देने से बचें।



साइबर सुरक्षा के  लिए सामान्य सुझाव

Do’s (क्या करें)

• किसी भी लेन–देन के  लिए सत्यापित और आधिकारिक वेबसाइटों का ही उपयोग करें।

• बैंक या कं पनी से होने का दावा करने वाले अज्ञात कॉलर्स की पहले जाँच करें।

• के वल आधिकारिक स्टोर (Google Play Store / Apple App Store) से ही ऐप इंस्टॉल करें।

• महत्वपूर्ण डेटा का नियमित बैकअप रखें।

• परिवार के  सदस्यों, खासकर बुजुर्गों और बच्चों को साइबर सुरक्षा के  बारे में शिक्षित करें।

Don’ts (क्या न करें)

• OTP, PIN या पासवर्ड किसी के  साथ साझा न करें।

• संदिग्ध लिंक पर क्लिक न करें या अनजान अटैचमेंट डाउनलोड न करें।

• अनजान कॉल करने वालों को रिमोट एक्सेस न दें।

• कॉल के  दौरान आपात स्थिति या आकर्षक ऑफ़र का दावा किए जाने पर भावुक निर्णय न लें।

• बिना सत्यापन के  किसी भी ऑनलाइन प्रोफ़ाइल या ई-मेल को असली न मानें।





अगर आप पीड़ित हैं तो क्या करें

• तुरंत 1930 (साइबर हेल्पलाइन) पर सूचना दें।

• www.cybercrime.gov.in पर शिकायत दर्ज करें।

 व्हाट्सऐप हेल्पलाइन:

 9256001930 / 9257510100

• अपने बैंक को तुरंत सूचित करें और संदिग्ध लेन–देन रोकने के  लिए कहें।

• स्क्रीनशॉट या अन्य सबूत न मिटाएँ, उन्हें सुरक्षित रखें।
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Staying Ahead of the Curve

The Cybersecurity Threat Landscape refers to the constantly evolving environment of potential and known cyber
threats that can affect individuals, organizations, or specific industries.
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